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Правонарушения, совершаемые в сети Интернет 

Став неотъемлемой частью жизни, Интернет вместе с тем часто используется для 

совершения правонарушений, направленных против личности, частной собственности, 

нравственных устоев и политического строя, в которых участвуют, в том числе 

несовершеннолетние. Широкое использование в современной жизни компьютерных 

технологий и телекоммуникационных систем, создание на их основе глобальных 

компьютерных сетей, привело к тому, что «киберпространство» стало активно 

использоваться для совершения преступлений. 

29 декабря 2022 года президент Путин подписал закон, дополняющий Уголовный 

кодекс (УК РФ) наказанием за диверсионную деятельность и всѐ, что может быть с ней 

связано. Среди новых статей появились нормы, предусматривающие ответственность за 

содействие диверсионной деятельности (статья 281.1 УК РФ), за организацию 

диверсионного сообщества и участие в нѐм (статья 281.3 УК РФ), а также за прохождение 

обучения в целях осуществления диверсионной деятельности (ст. 281.2 УК). 

Специалисты считают, что в текущей редакции поправки имеют очень широкую 

правовую трактовку и их действие может распространяться не только на реальных 

диверсантов или экстремистов, но и на тех граждан, которые публикуют свою оценку 

различных событий, прямо или косвенно связанных со спецоперацией и не только. 

Почему комментарий может закончиться уголовным делом 

Новый закон вносит дополнения в часть 1 статьи 63 Уголовного кодекса, данная 

норма дополнена пунктом "с", предусматривающим отягчающее обстоятельство в виде 

цели оправдания, пропаганды или поддержки диверсии. 

Под оправданием диверсии понимается публичное заявление о правильности 

целей и практики диверсионной деятельности, о необходимости оказания поддержки и 

подражания действиям диверсантов. 

Под пропагандой диверсии понимается распространение материалов или 

информации, направленных на формирование у людей убеждения в необходимости 

осуществления диверсий. 

Под поддержкой диверсии понимается оказание услуг, материальной, 

финансовой или иной помощи, способствующих осуществлению диверсионной 

деятельности. 
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— При буквальном толковании этих норм любой пространный комментарий в 

соцсетях о диверсиях и терактах теоретически может трактоваться как "распространение", 

направленное на формирование неправильных убеждений, то есть восприниматься как  

"пропаганда", а значит, подпадать под действие статьи о содействии в диверсионной 

деятельности (281.1 УК РФ предусматривает от 8 до 15 лет лишения свободы) 

Неприятности за репост 

Не только неосторожный комментарий, но и даже репост материала, который 

может быть признан экстремистским, способен причинить человеку неприятности. 

Правда, в этом случае речь может идти, скорее всего, об административном наказании (ст. 

20.3.1 КоАП (возбуждение ненависти либо вражды)). 

Почему в уголовном законе появились новые статьи 

Современный УК РФ имеет статью 281 "Диверсия", согласно которой за 

совершение взрыва, поджога или других действий, направленных на разрушение 

инфраструктурных объектов, предусмотрено лишение свободы до 15 лет, а при 

умышленном причинении смерти — до пожизненного срока. 

По мнению депутатов Госдумы, в текущей ситуации, которая складывается в связи 

с проведением СВО, этого уже недостаточно и нужны правовые конструкции, 

позволяющие правоохранителям вести превентивную работу, а при необходимости — 

реагировать. 

Когда поправки в уголовное законодательство были только на стадии обсуждения, 

зампредседателя Госдумы Ирина Яровая заявила, что разрабатываемые нормы 

направлены на то, чтобы сделать "максимально невозможным вовлечение в диверсионную 

деятельность", и этот принцип получил максимальное применение в подписанном 

президентом законе. 

В условиях СВО у правоохранителей уже сложилась практика, которая 

требовала своего закрепления, с принятием нового закона это и произошло. 

Для справки: кроме распространения информации о диверсиях и терактах 

уголовно-наказуемыми являются и комментарии об изменении границ РФ, это может 

расцениваться как преступление, предусмотренное статьей 280.1 УК РФ (нарушение 

территориальной целостности РФ), за что предусмотрено наказание в виде лишения 

свободы на срок до 3 лет). 

 

Распространение экстемистских материалов в сети интерет 

С целью противодействия таким негативным явлениям, как экстремизм, 

ксенофобия, проявление нетерпимости разного толка, расовой, национальной или 

религиозной розни, связанной с насилием или призывами к насилию был издан 

Федеральный закон № 114-ФЗ от 25 июля 2002 г. "О противодействии экстремистской 

деятельности" (с изм. и допол. 14 июля, 28 декабря 2022 г.), который определил, что на 

территории России запрещается издание и распространение печатных, аудио-, 

аудиовизуальных и иных материалов, содержащих признаки экстремистской 

деятельности. В статье 12 Федерального закона "О противодействии экстремистской 

деятельности" устанавливается прямой запрет на использование сетей связи общего 

пользования для осуществления экстремистской деятельности. 

Незаконная информация экстремистского толка преследуется 

правоохранительными органами и в информационно-телекоммуникационных сетях 
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общего пользования (Интернете), даже если носителя информации сложно обнаружить 

или по каким-то причинам он не может быть представлен в материальной форме (диск, 

накопитель, дискета и т.д.) следствию или суду. В основном это сайты, где возбуждается 

вражда и ненависть к представителям других народов, содержатся призывы к 

осуществлению экстремистской деятельности, предложения об услугах киллеров, 

информация по приготовлению взрывчатых веществ. 

По закону установление наличия в информационных материалах признаков 

экстремистской деятельности осуществляется федеральным судом по месту обнаружения 

и распространения таких материалов, на основании представления прокурора. 

Незаконные материалы по решению суда должны быть удалены из Сети, виновные лица – 

наказаны, а сайт может быть заблокирован. Копия вступившего в законную силу 

судебного решения о признании информационных материалов экстремистскими 

направляется в федеральный орган исполнительной власти в сфере юстиции. Лица, 

виновные в незаконном изготовлении, распространении и хранении в целях дальнейшего 

распространения экстремистских материалов, привлекаются к административной либо 

уголовной ответственности. 

 

Клевета в сети интернет 

Чтобы опорочить человека, заинтересованному субъекту достаточно разместить 

соответствующие сведения на каком-либо посещаемом сайте в Интернете, и их будет 

обсуждать неограниченный круг лиц, на них будут ссылаться как на источник 

информации. Таким образом, распространяется информация, дискредитирующая граждан, 

участников интернет-отношений, известных государственных деятелей, конкурентов в 

избирательных кампаниях разных уровней и т.д. 

Сведения признаются порочащими честь, достоинство или деловую репутацию, 

если они не соответствуют действительности, причем бремя доказывания лежит на 

субъекте, их распространяющем, в соответствии с п. 1 ст. 152 ГК РФ. Порочащими 

являются сведения, содержащие утверждения о нарушении субъектом или организацией 

действующего законодательства или моральных принципов (о совершении нечестного 

поступка, неправильном поведении в трудовом коллективе, быту), и другие утверждения, 

порочащие производственно-хозяйственную и общественную деятельность, деловую 

репутацию, умаляющие честь и достоинство. 

К распространению сведений, порочащих честь и достоинство граждан или 

деловую репутацию граждан и юридических лиц, Пленум Верховного Суда РФ относит, в 

том числе, и распространение в сети Интернет. 

В соответствии со ст. 151 и 152 ГК РФ истец в суде может требовать: 

1. пресечения дальнейшего распространения информации в Сети, а также ее 

опровержение тем же способом, которым она была распространена; 

2. имущественной ответственности ответчика (компенсация морального вреда, 

возмещение убытков). 

В соответствии с ч. 2 ст. 128.1. УК РФ клевета, содержащаяся в публичном 

выступлении, публично демонстрирующемся произведении или средствах массовой 

информации, – наказывается штрафом в размере до одного миллиона рублей или в 

размере заработной платы или иного дохода осужденного за период до одного года либо 

обязательными работами на срок до двухсот сорока часов. 
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